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Apéndice 1 do Anexo | — Estudo Técnico Preliminar

1. INFORMAGOES BASICAS
1.1. NUMERO DO PROCESSO ADMINISTRATIVO: 040/2026
1.2. CATEGORIA: CONTRATACOES DE TIC

2. DESCRICAO DA NECESSIDADE

2.1. A necessidade da presente aquisicdo decorre, primordialmente, do aumento no nimero de
funcionarios e colaboradores do CRBM-5. Com o crescimento das demandas administrativas e das
atividades finalisticas do Conselho, as estacGes de trabalho e ferramentas de mobilidade tornaram-
se insuficientes para atender a nova estrutura organizacional. A aquisicdo de notebooks e tablets
visa garantir que cada servidor disponha de recursos computacionais adequados, evitando a ociosi-
dade por falta de equipamento e garantindo a continuidade dos servicos prestados aos biomédicos
da jurisdicdo.

2.2. Além disso, o CRBM-5 busca o alinhamento estratégico com o que ha de mais avancado em
termos de recursos tecnoldgicos, visando a incorporacao de ferramentas de alta performance e so-
lucbes de ultima geracdo em suas operacoes.

2.3. Motivacdo/Justificativa

2.3.1. A contrata¢do fundamenta-se na necessidade de prover infraestrutura fisica e légica para os
novos servidores, assegurando que o CRBM-5 ndo apenas acompanhe a evolucdo tecnoldgica, mas
gue utilize essas ferramentas para entregar um servico publico mais agil, seguro e eficiente. A au-
séncia desta contratacdo acarretaria em prejuizo direto ao atendimento das metas institucionais e a
integridade dos dados sob guarda desta autarquia.

3. AREAS REQUISITANTES

Identificagdo da Area requisitante Nome do responsavel
Tecnologia da Informacao Maicon Berzosa Nunes
Assessoria das Comissdes Lisiane da Luz Rocha Balzan
Fiscalizacao Luciana Pasqualini Milagre
Geréncia Alan da Costa Pereira

4, NECESSIDADES DE NEGOCIO

4.1. O recente aumento no quadro de funcionarios e colaboradores da autarquia gerou uma de-
manda imediata por infraestrutura de trabalho. Além do quadro atual, ha previsao de contratacao
de novos funcionarios, através do Concurso Publico que se encontra em fase de inscri¢cbes, para
provimento de auxiliares administrativos, fiscais e contador. A necessidade de negdcio consiste em
prover estacdes de trabalho completas e acessdrios de suporte para garantir que os novos e atuais
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colaboradores possuam as ferramentas necessdrias para o desempenho de suas funcdes, evitando
prejuizos a celeridade dos processos administrativos e ao atendimento dos profissionais biomédicos.
4.2. Asnecessidades de negdcio identificadas abrangem 04 esferas distintas, a saber:

4.2.1. Melhoria de desempenho em equipamento ja existente (NOTEBOOK LENOVO B330 15IKBR,
patrimonio CRBM-5 n2 000339);

4.2.2. Insuficiéncia de equipamentos para setores especificos (Assessoria Juridica, Assessoria de
Comissdes e Fiscalizacdo);

4.2.3. Limitagdo atual de portas Gigabit livres na infraestrutura do CRBM-5, onde se identifica a
necessidade de expansao para novos pontos de rede;

4.2.4. Necessidade de modernizagdo do equipamento utilizado como firewall de borda.

5. NECESSIDADES TECNOLOGICAS

5.1. As necessidades tecnoldgicas identificadas detalham as necessidades de negdcio.

5.2. Memadria Ram — Notebook existente

5.2.1. No que se refere a melhoria de desempenho em equipamento ja existente (NOTEBOOK LE-
NOVO B330 15IKBR, patrimonio CRBM-5 n2 000339), foi constatado pela Assessoria de Tecnologia
da Informagao:

5.2.2. Que o equipamento apresenta lentiddo excessiva durante a inicializacdo e utilizacdo, bem
como travamentos recorrentes durante a execuc¢ao de tarefas basicas do sistema operacional e apli-
cativos. A avaliagcdo técnica do equipamento constata que notebook possui atualmente apenas 4GB
de meméria RAM onboard, configuracao limitada para utilizacdo adequada do Windows 11 Pro e de
aplicagdes comuns de ambiente corporativo.

5.2.3. Que a principal limitacdo do equipamento estd relacionada a baixa capacidade de memoria
RAM instalada para o perfil de uso atual. A expansao para 12GB totais, por meio da instalacdo de
um moddulo adicional de 8GB, devera reduzir a dependéncia de memoaria virtual e melhorar a res-
posta geral do sistema.

5.2.4. Que o equipamento dispoe de 1 slot livre para expansdao de memdria, entendendo-se que a
instalacdo de mddulo adicional de memdria RAM é medida tecnicamente adequada para melhorar
o desempenho e prolongar a vida util operacional do notebook como equipamento reserva.

5.2.5. Que a solugdo técnica recomendada é a instalacdao de 01 mddulo adicional de memadria RAM
DDR4 SO-DIMM para notebook, com capacidade de 8GB, frequéncia de 2400MHz, tensdo de 1.2V,
260 pinos, padrdo non-ECC e unbuffered, compativel com o notebook Lenovo B330-15IKBR / Intel
Core i5-8250U.

5.2.5.1. Como referéncia técnica de compatibilidade, podera ser utilizado o modelo Kingston
KVR24S51758/8 - 8GB DDR4 2400MHz SO-DIMM, ou outro médulo equivalente que atenda integral-
mente as mesmas especifica¢cdes técnicas e seja compativel com o equipamento.

5.2.5.2. A indicacdo do modelo acima ndo possui carater de exclusividade, servindo apenas
como referéncia técnica minima para orientar a compatibilidade do componente. Com a expansao,

Unidade Porto Alegre/RS | Avenida Caird, 1293 - Navegantes | CEP: 90230-031 | Telefone: (51) 3325-2040
Unidade Floriandpolis/SC | Rua Prefeito Osmar Cunha, 260, Sala 303 — Centro | CEP 88015-100 | Telefone (48) 3227-2040
www.crbm5.gov.br



SERVICO PUBLICO FEDERAL _

CONSELHO REGIONAL DE BIOMEDICINA - 5 REGIAO | CRBM-5
Jurisdicdo: Santa Catarina e Rio Grande do Sul

CNPJ: 13.738.204/0001-76 | CNPJ SC: 13.738.204/0002-57

o notebook passara de 4GB para aproximadamente 12GB de memadria RAM total, considerando os
4GB onboard ja existentes acrescidos do novo médulo de 8GB.

5.2.6. No que pertine a insuficiéncia de equipamentos para setores especificos (Assessoria Juridica,
Assessoria de Comissdes e Fiscalizacdo), ja havia sido previamente aprovado no Plano de Contrata-
¢Oes Anual 2026 a aquisicdo de notebooks para a Assessoria Juridica (01), Assessoria de Comissdes
(05), Fiscalizagao (04) e Comunicacdo (01), bem como tablets para a fiscaliza¢do (01) e Comunicagao
(01). Além desses equipamentos, também ja estavam aprovadas no PCA 2026 a compra de um sca-
ner (suporte administrativo) e carregadores portateis (05). A especificacdo técnica dos notebooks
para o Juridico, Comissoes e Fiscalizacao foi detalhada pela Assessoria de tecnologia da informacao,
conforme itens a seguir. O notebook e tablet para a Assessoria de Comunica¢dao tem seu detalha-
mento e justificativas elaborados pela prépria area requerente.

5.3. Notebooks -

5.3.1. Durante a avaliagdo do parque de equipamentos do CRBM-5, verificou-se a necessidade de
padronizar futuras aquisicdes de notebooks. A Autarquia utiliza equipamentos em rotinas adminis-
trativas, atendimento, reunides, acesso a sistemas, planilhas, documentos, certificados digitais e ser-
vicos em nuvem. Nesse contexto, a escolha do equipamento ndo deve se limitar ao prego inicial ou
a nomenclatura comercial do processador, mas ao conjunto corporativo formado por desempenho
minimo comprovavel, sistema operacional profissional, conectividade nativa, garantia adequada, se-
guranga e rastreabilidade da configuracgao.

5.3.1.1. As necessidades identificadas relacionadas a esses equipamentos sdao basicamente:
5.3.1.1.1. Notebooks adequados a uso didrio em ambiente institucional;

5.3.1.1.2. Uso frequente de navegador com multiplas abas, Microsoft 365, Teams, PDFs, siste-
mas web, certificados digitais e periféricos;

5.3.1.1.3. Necessidade de processador de geracdo recente, em patamar equivalente ou supe-
rior aos modelos de referéncia, evitando processadores de entrada ou inferiores;

5.3.1.1.4. Necessidade de conexao cabeada estavel por porta RJ45 fisica, sem dependéncia de
adaptadores USB;

5.3.1.1.5. Necessidade de saida HDMI nativa para TVs, projetores, monitores e reunioes;
5.3.1.1.6. Necessidade de Windows 11 Pro original de fabrica para recursos corporativos de se-

guranca e gerenciamento;

5.3.1.1.7. Necessidade de tela de 15,6 polegadas com teclado numérico integrado para produ-
tividade em planilhas, cadastros e rotinas administrativas;

5.3.1.1.8. Necessidade de garantia corporativa de 36 meses onsite ou equivalente, com reten-
¢do da unidade de armazenamento;

5.3.1.1.9. Necessidade de padronizagdo para inventario, suporte, controle patrimonial, manu-
tencgdo e reposicao.

5.3.1.2. Nesse cenario é importante compreender que o notebook disponibilizado para varejo
difere drasticamente daquele de uso corporativo/profissional. Enquanto o equipamento de varejo
comum possui nomenclatura comercial semelhante, mas com desempenho, geracdao ou classe
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inferior, o equipamento de uso institucional possui desempenho equivalente ou superior aos pro-
cessadores dos modelos de referéncia, com comprovagao técnica. Ainda, os modelos de uso domés-
tico frequentemente sao ofertados com Windows Home ou licengas voltadas ao consumidor pessoa
Fisica. Para o CRBM-5, é indispensavel que as licencas sejam originais de fabrica, adequadas a ambi-
ente corporativo.

5.3.1.3. A definicdo das especificagbes técnicas minimas detalhadas a seguir derivam dos

pressupostos levantados anteriormente.

Item

Especificagdo minima

Justificativa técnica

Tipo de equipa-
mento

Notebook corporativo/profissional, novo, de li-
nha comercial/profissional do fabricante, com
part number/SKU identificavel.

Permite padronizacdo, conferéncia
objetiva, inventario e suporte ade-
guado, reduzindo risco de varia-
¢Oes tipicas de varejo.

Processador

Processador x86-64 de gerac¢do recente, com de-
sempenho comprovadamente equivalente ou
superior aos processadores utilizados nos mode-
los de referéncia: Core i5-1334U e Core i5-
13420H, ou equivalente/superior de qualquer
fabricante. Deve possuir, no minimo, 12 threads
ou capacidade de multitarefa equivalente, cache
minimo de 12 MB ou equivalente, frequéncia
turbo maxima minima de 4,6 GHz ou desempe-
nho comprovadamente equivalente, suporte a
64 bits, virtualizacdo e recursos de seguranca
modernos.

Preserva o patamar dos modelos
de referéncia e impede entrega de
processadores inferiores, de en-
trada ou de geracbes defasadas
gue possam comprometer Teams,
Microsoft 365, sistemas web, anti-
virus, certificados e multitarefa.

Vedagao a pro-
cessador inferior

Nao serao aceitos processadores de categoria in-
ferior ao patamar dos modelos de referéncia,
ainda que possuam nomenclatura comercial se-
melhante. Processadores de entrada, baixo con-
sumo extremo ou desempenho inferior deverdo
ser recusados quando ndao comprovarem equiva-
[éncia técnica.

Evita interpretacdo ampla que per-
mita entrega de equipamentos
abaixo da classe pretendida para
uso institucional.

Memadria RAM

16 GB RAM ou superior, em tecnologia DDR4,
DDRS5 ou superior, preferencialmente expansivel.

Garante fluidez com multiplas
abas, Teams, Office, PDFs, sistemas
web, antivirus/EDR e atualizacdes
do Windows.

Armazenamento | SSD NVMe de 512 GB ou superior, padrdo PCle | Assegura desempenho, inicializa-
ou superior. ¢do rapida, espaco para perfis, do-
cumentos, cache, atualizacbes e
vida util adequada.
Tela Tela de 15,6 polegadas, resolucao Full HD 1920 x | Melhora produtividade em plani-

1080 ou superior, preferencialmente antirre-
flexo.

lhas, sistemas administrativos, do-
cumentos e atendimento, sem de-
pender sempre de monitor ex-
terno.
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Teclado

Teclado padrdo portugués do Brasil/ABNT2 com
teclado numérico integrado.

Facilita digitacdo de numeros, ca-
dastros, processos, documentos,
boletos e planilhas.

Sistema operaci-
onal

Windows 11 Pro 64 bits, original de fabrica, licen-
ciado, definitivo e em portugués do Brasil. Nao
aceitar Windows Home como equivalente.

Necessario para dominio/Entra ID,
politicas corporativas, BitLocker,
gerenciamento, seguranca e ade-
réncia ao ambiente institucional.

Rede cabeada

Porta RJ45 Ethernet fisica integrada,
10/100/1000 Mbps Gigabit ou superior. N3do
aceitar solucdo baseada apenas em adaptador
USB.

Reduz falhas, perdas e custos com
adaptadores; melhora estabilidade
em suporte, configuracdo inicial,
redes cabeadas e ambientes técni-
cos.

Video Saida HDMI fisica integrada, sem necessidade de | Permite conexdo direta a projeto-
adaptador para conexdo padrdao HDMI. res, TVs e monitores usados em

reunides e apresentacoes.
uUsB Minimo de 3 portas USB no conjunto, incluindo | Permite uso simultaneo de mouse,

ao menos uma USB-C e ao menos uma USB-A, ou
qguantidade superior.

teclado, certificado digital, he-
adset, pendrive e outros periféri-
cos.

Conectividade
sem fio

Wi-Fi padrdo atual, preferencialmente Wi-Fi 6 ou
superior, e Bluetooth integrado.

Garante compatibilidade com infra-
estrutura sem fio moderna e peri-
féricos corporativos.

Webcam e dudio

Webcam integrada, microfone e alto-falantes in-
tegrados.

Atende reunides virtuais, suporte
remoto e videoconferéncias insti-
tucionais.

Seguranga TPM 2.0/fTPM ou tecnologia equivalente, fir- | Contribui para BitLocker, protecdo
mware UEFI com Secure Boot e possibilidade de | de credenciais, integridade de inici-
senha de BIOS/UEFI. alizagdo e gestdo segura do equipa-

mento.

Garantia Garantia minima de 36 meses onsite ou modali- | Reduz tempo de indisponibilidade,

dade corporativa equivalente, com suporte téc-
nico no Brasil.

evita fluxo tipico de varejo e au-
menta previsibilidade de manuten-
¢ao.

Retencao de ar-
mazenamento

Retencdo da unidade de armazenamento pelo
CRBM-5 em caso de substituicao, recolhimento
ou manutencdo que envolva SSD/HD.

Protege dados institucionais e evita
gue midias com documentos, cre-
denciais e certificados saiam do
controle da Autarquia.
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Acessdrios Fonte/carregador original ou homologado, cabo | Evita pendéncias de implantacdo e
de alimentacdo e documentacao técnica. facilita controle patrimonial e su-
porte.
5.3.1.4. Justificativa das caracteristicas recomendadas
5.3.1.4.1. Processador no patamar dos modelos de referéncia: A exigéncia de processador deve

preservar o patamar dos modelos avaliados, que utilizam processadores de 132 geracdao com 12
threads, cache de 12 MB e frequéncia turbo de até 4,6 GHz. Esse nivel de desempenho é adequado
para uso institucional com Windows 11 Pro, Microsoft 365, Teams, navegadores com multiplas abas,
PDFs, sistemas web, certificados digitais, antivirus/EDR e rotinas administrativas. A especifica¢do por
equivaléncia técnica permite competicdo entre fabricantes, mas impede a entrega de processadores
inferiores, de entrada ou de geracdes defasadas.

5.3.1.4.2. Memodria RAM de 16 GB ou superior: A meméria de 16 GB deve ser tratada como
patamar minimo para equipamentos novos do CRBM-5. O uso simultaneo de navegador, sistemas
web, Microsoft 365, Teams, PDFs, antivirus/EDR, certificado digital e atualizacées do Windows pode
tornar 8 GB insuficiente em pouco tempo, reduzindo a vida util e aumentando chamados de lenti-
dao.

5.3.1.4.3. SSD NVMe de 512 GB ou superior: O armazenamento SSD NVMe de 512 GB garante
inicializacdo rapida, melhor resposta do sistema e espaco adequado para documentos, perfis de
usuario, atualizacdes, cache de aplicacbes, arquivos temporarios e rotinas administrativas. Essa ca-
pacidade evita aquisicao de equipamentos que ja nascam limitados em armazenamento.

5.3.1.4.4. Tela de 15,6 polegadas e teclado numérico: A tela de 15,6 polegadas proporciona me-
Ihor drea de visualizacdo para planilhas, sistemas, documentos e atendimento administrativo. Asso-
ciada ao teclado numérico integrado, melhora a produtividade em cadastros, nimeros de processos,
documentos, boletos, planilhas, lancamentos e rotinas que envolvem digitacao frequente de dados
numéricos.

5.3.1.4.5. Windows 11 Pro original de fabrica: O Windows 11 Pro é necessario para ambiente
institucional por oferecer recursos corporativos nao disponiveis plenamente na edicdo Home, como
ingresso em dominio/Entra ID, politicas de grupo, BitLocker, area de trabalho remota, controles de
seguranca e melhor aderéncia ao gerenciamento pela Tl. A licenca deve ser original de fabrica, re-
gular e definitiva, evitando instalacdes posteriores sem rastreabilidade.

5.3.1.4.6. Porta RJ45 fisica integrada: A porta RJ45 fisica integrada é essencial para conexdo ca-
beada em estacOes fixas, suporte técnico, testes de rede, configuracao inicial, ambientes com Wi-Fi
instavel e uso em locais onde a estabilidade da rede cabeada é necessaria. Adaptadores USB geram
risco de perda, incompatibilidade, falha, ocupacao de portas e custo adicional; por isso, a porta RJ45
nativa deve ser preservada.

5.3.1.4.7. HDMI e portas USB nativas: A saida HDMI permite conexdo direta a projetores, TVs e
monitores sem conversores. As portas USB nativas sdo necessarias para certificados digitais, mouse,
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teclado, webcam, headset, scanner, pendrive e periféricos de apoio. Quanto menor a dependéncia
de hubs e adaptadores, menor o risco de falhas em reunides, atendimentos e suporte.

5.3.1.4.8. TPM, UEFI/Secure Boot e prote¢do de dados: O TPM 2.0/fTPM, em conjunto com
UEFI/Secure Boot e Windows 11 Pro, permite melhor protecdo de credenciais, suporte a BitLocker
e maior seguranga no processo de inicializagdo. Embora ndo seja o unico diferencial corporativo, é
requisito relevante para seguranga do hardware e protecao de dados institucionais.

5.3.1.4.9. Garantia onsite de 36 meses com retencao da unidade de armazenamento: A garantia
onsite de 36 meses representa padrdo corporativo superior a garantia de varejo. O atendimento no
local, ou modalidade equivalente, reduz o tempo de indisponibilidade e evita envio do equipamento
para assisténcia comum. A retencdo da unidade de armazenamento garante que SSD/HD com dados
institucionais permaneca sob controle do CRBM-5 em caso de substituicdo, descarte ou manuten-
¢ao.

5.3.1.4.10. Recomendacgdes adicionais

5.3.1.4.10.1. Os modelos de referéncia devem ser utilizados como parametro técnico, admitindo
equivalentes ou superiores de outros fabricantes.

5.3.1.4.10.2. A proposta devera confirmar part number/SKU, modelo exato do processador, gera-
¢ao/familia, nucleos/threads, memaria, armazenamento, sistema operacional, porta RJ45, HDMI,
teclado numérico, prazo de garantia e modalidade de atendimento.

5.3.1.4.10.3. Caso seja ofertado processador diferente dos modelos de referéncia, o fornecedor
devera comprovar equivaléncia ou superioridade técnica por ficha oficial do fabricante ou documen-
tacdo técnica objetiva.

5.3.1.4.10.4. Nao devem ser aceitos processadores de categoria inferior ao patamar dos modelos
de referéncia, ainda que a denominagdo comercial pareca semelhante.

5.3.1.4.10.5. A porta RJ45 fisica integrada, o Windows 11 Pro original de fabrica e a garantia cor-
porativa de 36 meses onsite ou equivalente devem ser tratados como requisitos centrais.
5.3.1.4.10.6. A retencdo da unidade de armazenamento deve constar formalmente na proposta,
contrato, termo de garantia ou declarag¢do do fornecedor/fabricante.

5.3.1.4.10.7. Na&o devem ser aceitos equipamentos com Windows Home, licenca temporaria, ins-
talacdo posterior sem comprovacao de regularidade, auséncia de RJ45 fisico integrado ou auséncia
de teclado numérico integrado.

5.3.1.4.10.8. Recomenda-se arquivar ficha técnica, nota fiscal e termo de garantia junto ao controle
patrimonial e ao inventario de ativos de TI.

5.3.1.5. Indicacdo de marcas e modelos: Foram considerados como modelos de referéncia no-
tebooks de linha profissional/comercial que reinem configuragdo compativel com o padrdo preten-
dido para o CRBM-5. Os modelos servem como parametro técnico, permitindo fornecimento de
equipamentos equivalentes ou superiores, desde que atendam integralmente as especificacbes mi-
nimas descritas neste Estudo Técnico Preliminar.

5.3.1.6. Os 03 (trés) equipamentos descritos na tabela a seguir atendem plenamente os re-
quisitos tratados neste Estudo, no entanto a indicacdo de processadores Intel nos modelos de

Unidade Porto Alegre/RS | Avenida Caird, 1293 - Navegantes | CEP: 90230-031 | Telefone: (51) 3325-2040
Unidade Floriandpolis/SC | Rua Prefeito Osmar Cunha, 260, Sala 303 — Centro | CEP 88015-100 | Telefone (48) 3227-2040
www.crbm5.gov.br



SERVICO PUBLICO FEDERAL

CONSELHO REGIONAL DE BIOMEDICINA - 5° REGIAO | CRBM-5
Jurisdicdo: Santa Catarina e Rio Grande do Sul

CNPJ: 13.738.204/0001-76 | CNPJ SC: 13.738.204/0002-57

referéncia ndo restringe a participacao de outros fabricantes. Poderao ser aceitos processadores de
outro fabricante desde que apresentem desempenho comprovadamente equivalente ou superior
ao menor processador de referéncia indicado, preservando geragdo, numero de nucleos/threads,
capacidade de multitarefa, suporte a 64 bits, virtualizacdo, recursos de seguranca e desempenho
adequado ao uso institucional. Nao sera considerada suficiente a mera afirmagao comercial de equi-

valéncia; a proposta devera comprovar a especificacdo técnica do processador ofertado.

Fabricante / modelo

Processador de Referéncia

Configuragao-
base

4,6 GHz, cache
de 12 MB

pol., Windows 11
Pro, RJ45 e HDMI.

Lenovo V15 G4 IRU - | Core i5-13420H, 132 geracdo, 8 | 16 GB RAM, SSD | Referéncia com
83GLOOOVBR nucleos e 12 threads, turbo até | 512 GB, tela 15,6 | processador de
4,6 GHz, cache pol., Windows 11 | série H, maior
de 12 MB. Pro, RJ45 e HDMI. | folga de desem-
penho.
HP  250R G9 - | Core i5-1334U, 132 geragdo, 10 | 16 GB RAM, SSD | Linha profissional
BG4V3ATHAKA nucleos e 12 threads, turbo até | 512 GB, tela 15,6 | de entrada com

recursos prontos
para negécios.

Dell Pro Essential 15 -
210-BTTD-0002

Core i5-1334U, 132 geracao, 10
nucleos e 12 threads, turbo até
4,6 GHz, cache

de 12 MB.

16 GB RAM, SSD
512 GB, tela 15,6
pol., Windows 11
Pro, RJ45 e HDMI.

Linha Dell Pro/Es-
sential, com con-
figuracdo profissi-
onal e part num-

ber identificavel.

5.3.2. Tablets para a Fiscalizagao
5.3.2.1.
comendacao direta da Implanta, desenvolvedora do sistema de gestao utilizado pelo CRBM-5.
5.3.2.2.
a Fiscalizacdo estd condicionada ao uso desta familia de dispositivos, garantindo estabilidade, au-

A principal razao técnica para a escolha da linha Samsung Galaxy Tab S reside na re-

A garantia de compatibilidade com os requisitos de funcionamento do Implanta para

séncia de travamentos e integridade na sincronizacao de dados em campo, ja que a utilizacdo de
hardware homologado evita erros de sistema que podem comprometer a validade juridica dos autos
de infracdo e relatérios de fiscalizacao.

5.3.2.3.
FE 5G justifica-se pelo ganho em produtividade e longevidade do parque tecnoldgico, diante dos

Embora o CRBM-5 utilize atualmente o modelo Tab S9 FE, a transicdo para o Tab S10

seguintes aspectos:
5.3.2.3.1.
mite o acesso instantaneo ao banco de dados do Conselho e o upload de documentos pesados em

Conectividade 5G: Essencial para a rotina fiscalizatdria externa. A tecnologia 5G per-

locais sem Wi-Fi, agilizando o tempo de resposta do fiscal.
5.3.2.3.2.
mais fluida que as versdes de entrada anteriores, permitindo que o sistema de fiscalizacdo, o nave-

Eficiéncia de Hardware: Com 8GB de RAM, o novo modelo oferece uma multitarefa

gador e a cdmera operem simultaneamente sem gargalos.
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5.3.2.3.3. O modelo selecionado apresenta caracteristicas que otimizam a coleta de evidéncias
me diligéncias fiscalizatérias como o que se observa em:

5.3.2.3.3.1. S Pen Inclusa: A caneta permite a coleta de assinaturas digitais de biomédicos e res-
ponsaveis técnicos diretamente na tela, além de facilitar o preenchimento de formularios detalha-
dos com precisdo superior ao toque manual.

5.3.2.3.3.2. Sistema de Cameras: A camera traseira de 13MP garante nitidez na digitalizacao de
documentos e registros de infracdes, enquanto a frontal Ultra Wide de 12MP é ideal para eventuais
reunides técnicas remotas ou vistorias assistidas.

5.3.2.3.3.3. Tela de 90Hz e 10.9": Proporciona conforto visual para o fiscal em jornadas extensas,
com brilho e contraste adequados para leitura de normas e legislagdes em ambientes com alta inci-
déncia de luz solar.

5.3.2.3.4. Além disso, a escolha pelo modelo Samsung Galaxy Tab S10 FE 5G proporciona:
5.3.2.3.5. Protecdo Ativa: Através da capa que minimiza riscos de danos por quedas em ambi-
ente de trabalho (laboratdrios e clinicas), estendendo a vida util do bem.

5.3.2.3.6. Padronizacdo de Frota: Manter a frota tecnoldgica dentro da mesma familia (Linha S)
facilita o suporte técnico da Tl, a gestdao de pecas de reposicao e o treinamento dos fiscais, que ja
estdo familiarizados com a interface One Ul da Samsung.

5.3.2.4. A aquisicdo do Samsung Galaxy Tab S10 FE 5G é a decisao técnica mais segura e efici-
ente para o CRBM-5. Ela une a exigéncia de software (Implanta) a necessidade de uma conectividade
modvel de ultima geracdo, garantindo que a fiscalizacao exerga seu papel com agilidade, seguranca
juridica e equipamentos de alta performance.

5.3.2.5. Como os fiscais ja estdo habituados ao modelo S9 FE, a curva de aprendizado para o
S10 FE serd nula, maximizando o retorno imediato sobre o investimento.

5.3.3. Tablet para Assessoria de Comunicagdo

5.3.3.1. Considerando as particularidades operacionais do Setor de Comunicagao, a unidade
solicitante manifestou a necessidade de um iPad de 11" (A16, Wi-Fi) para o desempenho de suas
funcdes.

5.3.3.2. A area requerente justificou a solicitacdo abordando principalmente os seguintes as-
pectos:

5.3.3.2.1. Diferencial Optico e o Processador de Sinal de Imagem (ISP): O principal diferencial

do iPad em relagdo a concorréncia ndo reside apenas na resolucdo (megapixels), mas no ISP (Image
Signal Processor) integrado ao Chip A16 Bionic.

5.3.3.2.2. Fotografia Computacional: Enquanto modelos concorrentes frequentemente entre-
gam imagens com ruido em ambientes de baixa luminosidade (comum em eventos, feiras e congres-
sos), o iPad utiliza o Deep Fusion e o Smart HDR 4. Essas tecnologias processam a imagem pixel a
pixel, ajustando texturas, cores e iluminacdo em tempo real.

5.3.3.2.3. Fidelidade Cromatica: Para o setor de comunicacao, a precisdo das cores é critica. O
sistema de cameras da Apple é reconhecido por manter a neutralidade e o realismo, evitando a
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saturacdo artificial comum em sensores de outras marcas, o que facilita o pds-processamento e a
aplicagdo da identidade visual do CRBM-5.

5.3.3.2.4. Camera Frontal Ultra-Angular com Palco Central (Center Stage): Diferente de outros
fornecedores, o iPad oferece a tecnologia Palco Central, um diferencial mercadolégico exclusivo,
como por exemplo:

5.3.3.2.4.1. Engajamento em Transmissdes: Durante lives, entrevistas ou coberturas de eventos,
a camera utiliza inteligéncia artificial para seguir o locutor, ajustando o enquadramento automatica-
mente conforme ele se movimenta. Em tablets de outras marcas, o enquadramento é estatico, o
gue exige um operador dedicado ou resulta em videos menos dinamicos.

5.3.3.2.4.2. Angulo de Visdo de 1222: A lente Ultra-Wide permite capturar grupos maiores em
espacos confinados, essencial para registros de reunides de diretoria ou plendrias do Conselho.
5.3.3.2.4.3. Integracdo com Fluxo de Trabalho Profissional: A camera do iPad, aliada ao ecossis-
tema de aplicativos (como LumaFusion e Final Cut Pro para iPad), permite um fluxo que a concor-
réncia raramente alcanca com a mesma fluidez através de:

5.3.3.2.4.3.1. Captura e Edicdo Imediata: O setor de comunicacdo pode captar depoimentos em alta
definicdo e edita-los no préprio dispositivo sem a necessidade de transferir arquivos para um PC,
gracas a alta largura de banda do Chip A16.

5.3.3.2.4.3.2. Escaneamento de Documentos via LiDAR/Sensores: A precisdo na digitalizacdo de do-
cumentos e materiais impressos é superior, eliminando distor¢des de perspectiva de forma automa-
tica, o que otimiza a criagdo de arquivos digitais institucionais.

5.3.3.3. Diante dos aspectos apresentados, a escolha pelo iPad 11" Chip A16 justifica-se pela
necessidade de uma ferramenta que entregue resultados visuais prontos para publicag¢do institucio-
nal. O diferencial de sua camera, potencializado pela inteligéncia artificial do processador, coloca o
CRBM-5 em um patamar de producdo de conteudo superior, garantindo agilidade e qualidade téc-
nica que outros modelos e marcas de tablets ndo conseguem emular com a mesma integracdo. Desta
forma, nao serdo aceitos equipamentos divergentes do padrao determinado neste Estudo Técnico
Preliminar.

5.3.4. Scaner — Apoio Administrativo para os diversos setores do CRBM-5

5.3.4.1. O CRBM-5 j3 utiliza o modelo Brother ADS-3100 em suas unidades, e a experiéncia
institucional demonstra que o equipamento atende plenamente aos requisitos de velocidade, dura-
bilidade e qualidade de imagem necessarios para o fluxo administrativo.

5.3.4.2. A aquisicdo de um equipamento ja utilizado na Autarquia busca a padronizacdo tec-
noldgica e permite que a equipe de Tl do Conselho mantenha um suporte técnico unificado, utili-
zando os mesmos drivers e softwares de gerenciamento em toda a rede. Isso reduz o tempo de
resposta em manutencdes e simplifica a configuracdo de rede e seguranca.

5.3.4.3. Por ser um modelo ja presente na rotina da autarquia, ndo havera necessidade de
novos treinamentos para os servidores, garantindo produtividade imediata apds a instalacdo.
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5.3.4.4. O scanner serd destinado a dar suporte transversal, atendendo setores como Fiscali-
zagao, Secretaria, Financeiro e Juridico. Sua alta capacidade de processamento diario permite que o
equipamento absorva demandas de diferentes departamentos sem perda de performance.

5.3.4.5. Com velocidade de até 40 pdginas por minuto (80 imagens por minuto em duplex), o
equipamento é capaz de processar prontudrios, processos administrativos e editais de forma célere,
evitando gargalos nos setores que ainda lidam com acervos fisicos em transicao para o digital.
5.3.4.6. A escolha técnica pelo modelo ADS-3100 fundamenta-se em recursos indispensaveis
para a administracdo publica:

5.3.4.6.1. Processamento de Imagem Avangado: Recursos como a remogao de cores de fundo,
eliminagdo de paginas em branco e corre¢ao automatica de inclinagao garantem que os documentos
digitalizados possuam validade e legibilidade técnica superior, essencial para a instrucdo de proces-
sos internos.

5.3.4.6.2. Compatibilidade de Midia: Sua robustez permite digitalizar desde cartdes de visita e
carteiras de identidade profissional (rigidos) até folhas longas e documentos em papel reciclado,
atendendo a diversidade de documentos que tramitam no CRBM-5.

5.3.4.6.3. Conectividade USB 3.0: Garante a transferéncia rapida de arquivos pesados, otimi-
zando o tempo de trabalho do servidor.

5.3.4.6.4. Por fim, diante dos aspectos avaliados relacionados a aquisicdo do scanner Brother
ADS-3100, entende-se esta a medida que se impde para garantir a continuidade da padronizagado
tecnoldgica do CRBM-5, assegurando a eficiéncia na gestao documental e o suporte necessario para
gue todos os setores da autarquia desempenhem suas fungdes com a agilidade exigida pelo servico
publico moderno.

5.3.4.6.5. N3o serdo aceitos outros modelos, marcas e fabricantes, salvo se comprovada ser
modelo imediatamente superior ao descrito, do mesmo fabricante, preservando todas as caracte-
risticas originais descritas neste Estudo Técnico preliminar.

5.3.5. Carregadores Portateis — Fiscalizagao

5.3.5.1. A atividade fiscalizatéria do CRBM-5 é eminentemente externa e itinerante, exigindo
que fiscais permane¢am longos periodos fora das sedes administrativas.

5.3.5.2. O uso constante de GPS para deslocamento, cdmeras para registro de provas, acesso
a bancos de dados via 5G/4G e o sistema de fiscalizagdo (Implanta) consome a carga das baterias de
tablets e smartphones em ritmo acelerado.

5.3.5.3. A escolha por modelos de 30.000mAh justifica-se pela necessidade de multiplas re-
cargas ao longo do dia. Enquanto carregadores comuns (10.000mAh) oferecem apenas uma carga
completa para um tablet, a capacidade de 30.000mAh garante que tanto o tablet quanto o celular
do fiscal possam ser carregados integralmente mais de uma vez, assegurando a autonomia para jor-
nadas estendidas ou em locais sem acesso a tomadas.

5.3.5.4. A interrupcdo de uma diligéncia fiscalizatoria por descarregamento de equipamento
eletrénico gera prejuizo ao erdrio e a eficiéncia administrativa. Sem energia, o fiscal fica
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impossibilitado de lavrar autos de infracdo ou termos de visita de forma digital, o que exigiria o
retorno ao local em data futura ou o uso de formularios de papel (Que posteriormente precisam ser
digitalizados), gerando custo extra de deslocamento e tempo.

5.3.5.5. O power bank garante que o servidor mantenha comunicagao constante com a sede
do Conselho e acesso a servicos de emergéncia, sendo um item essencial para a seguranca do fiscal
em campo.

5.3.5.6. Para atender ao padrdo de equipamentos do CRBM-5 (como iPads, iPhones e apare-
Ihos Samsung da linha S), os carregadores devem possuir:

5.3.5.6.1. Tecnologia de Carregamento Rapido (Power Delivery/Fast Charge): Essencial para que
os dispositivos alcancem niveis operacionais de energia em poucos minutos de conexao.

5.3.5.6.2. Multiplas Saidas (USB-C e USB-A): Permite o carregamento simultaneo do tablet e do
celular, otimizando o tempo do servidor.

5.3.5.6.3. Protecdo Contra Sobrecarga: Requisito de seguranca para preservar a vida util das
baterias dos equipamentos de alto valor agregado da autarquia (como os tablets Samsung e iPads
citados em processos anteriores).

5.3.5.7. Para fins de afericao do padrao de qualidade, desempenho e robustez técnica exigidos
pela Administracdo, ficam estabelecidos como modelos de referéncia os carregadores portateis (Po-
wer Banks) das marcas Xiaomi ou Baseus, com capacidade nominal de 30.000mAh e suporte a car-
regamento rapido (Power Delivery/Fast Charge).

5.3.5.8. A indicacdo das marcas e modelos acima serve exclusivamente como parametro de
exceléncia e funcionalidade, ndo possuindo carater exclusivo ou restritivo.

5.3.5.9. Serao admitidas propostas de outros fabricantes e modelos disponiveis no mercado,
desde que o licitante comprove, mediante apresentacao de catalogo técnico ou especifica¢des do
fabricante, o atendimento integral aos requisitos minimos estabelecidos neste Termo de Referéncia,

tais como:

5.3.5.9.1. Capacidade minima de armazenamento de 30.000mAh;

5.3.5.9.2. Presenca de, no minimo, 01 (uma) porta de saida USB-C com tecnologia de carrega-
mento rapido;

5.3.5.9.3. Sistemas de protecdo integrados contra sobretensdo, curto-circuito e superaqueci-
mento;

5.3.5.9.4. Compatibilidade comprovada com dispositivos de alto desempenho (tablets e smar-

tphones de padrdo corporativo).

5.4. Switch Gerencidvel PoE

5.4.1. Sob a dtica da limitacdo atual de portas Gigabit livres na infraestrutura do CRBM-5, a Asses-
soria de Tecnologia da informacdao demonstrou tecnicamente a necessidade de aquisicao de um
switch gerenciavel adicional, considerando também a necessidade de expansdo para novos pontos
de rede, cameras IP, telefones IP, pontos de acesso Wi-Fi e demais dispositivos alimentados por rede.
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5.4.2. Em sua analise, o Setor de Tl constatou que atualmente o CRBM-5 possui trés switches de 24
portas em operag¢do. Considerando o crescimento do ambiente, novos pontos de rede, expansado de
servigos internos, instalacao de cameras IP, telefones IP, pontos de acesso Wi-Fi e outros dispositivos
corporativos, a disponibilidade de portas livres tornou-se limitada.

5.4.3. Destacou ainda que a aquisicdo de um 49 switch gerenciavel com PoE é tecnicamente reco-
mendado para ampliar a capacidade fisica da rede, organizar novas segmentagdes, reduzir improvi-
sos de conectividade e permitir alimentagao elétrica centralizada de dispositivos compativeis com
PoE/PoE+.

5.4.3.1. A recomendacdo, nesse caso é a aquisicdo de um equipamento Switch HPE Aruba
Instant On 1930 24G 4SFP+ 370W PoE - JL684B, ou outro que seja equivalente ou mesmo superior.
5.4.3.2. Justifica-se a escolha do modelo apds a avaliacdo de caracteristicas do equipamento

e cendrio onde serd utilizado, conforme detalha-se a seguir.
5.4.3.2.1. O modelo adotado como referéncia técnica reldne caracteristicas compativeis com a
necessidade do CRBM-5, tais como: 24 portas RJ45 Gigabit, suporte a PoE+ com orcamento total de
370 W, 4 portas SFP/SFP+ para uplinks de 1G/10G, gerenciamento por interface web local e/ou nu-
vem, recursos de VLAN, seguranca e operac¢do adequada para ambiente corporativo.
5.4.3.2.2. O quadro abaixo sintetiza a especificacdo e a justificativa técnica de cada aspecto do
modelo escolhido.

ESPECIFICACOES TECNICAS MINIMAS RECOMENDADAS - SWITCH GERENCIAVEL PoE

Item Especificagdo minima Justificativa técnica

Tipo de equipa- | Switch gerencidvel/smart managed de ca- | Permite administracdo centralizada, seg-

mento mada 2 ou superior, proprio para uso corpo- | mentacdo, segurancga, diagndstico e ex-
rativo/institucional. pansao organizada da rede.

Portas RJ45 Minimo de 24 portas Ethernet RJ45 | Amplia a capacidade fisica de rede e re-
10/100/1000 Mbps Gigabit, com autonego- | duz a limitacdo atual de portas livres no
ciacdo e operacao full duplex. Conselho.

PoE/PoE+ Suporte a PoE+ padrdo IEEE 802.3at/Class 4, | Permite alimentar cadmeras IP, telefones

com fornecimento de até 30 W por porta e | IP, pontos de acesso Wi-Fi e demais dis-
orcamento total de poténcia PoE de 370 W | positivos compativeis sem fontes indivi-

ou superior. duais.
Uplinks Minimo de 4 portas SFP/SFP+ com suporte | Garante interligacdo de maior capaci-
a 1GbE e/ou 10GbE. dade com firewall, switches, backbone,

fibra éptica ou expansao futura.

Capacidade de | Capacidade de comutacdo minima de 128 | Evita gargalos internos e assegura de-
comutacao Gbps. sempenho compativel com trafego si-
multaneo nas portas.

Taxa de encami- | Taxa de encaminhamento minima de 95 | Assegura capacidade de processamento
nhamento Mpps. de pacotes compativel com uso corpora-
tivo.
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Gerenciamento

Gerenciamento por interface web local
e/ou plataforma em nuvem/aplicativo, sem
obrigatoriedade de licenca recorrente para
funcionalidades bdsicas.

Facilita administracdo pela equipe téc-
nica e evita dependéncia de licencia-
mento anual para operacao bdsica.

VLANs Suporte a VLAN IEEE 802.1Q. Permite segmentacdo légica da rede,
como administrativa, visitantes, VolIP, ca-
meras e servigos internos.

Recursos de | Suporte a QoS, Spanning Tree, agregacao de | Garante estabilidade, priorizacao de tra-

rede links, espelhamento de portas, controle de | fego, diagndstico e prevencao de loops.

broadcast/multicast, IGMP Snooping e re-
cursos equivalentes.
Segurancga Suporte a 802.1X, controle de acesso, pro- | Eleva a seguranca da rede local e reduz
tecdo contra DoS e niveis de privilégio/se- | risco de acesso indevido.
nha para administracdo, ou recursos equi-
valentes.
Gabinete Gabinete metalico, préprio para instalacdo | Garante organizacao fisica, robustez e

em rack padrao 19 polegadas, com kit de fi-
xacdo em rack incluso.

padronizacdo no rack técnico.

Resfriamento

Sistema de ventilacdo/resfriamento dimen-
sionado para operacdo 24x7 com carga PoE,
baixo nivel de ruido compativel com ambi-
ente técnico.

Switches PoE dissipam calor; resfria-
mento adequado reduz falhas e prolonga
vida util.

Alimentacao

Fonte interna ou solugdo de alimentacdo
compativel, bivolt automatica, com cabo de
alimentacdo incluso.

Garante funcionamento em ambiente
corporativo e instalacdo imediata.

Garantia e su-
porte

Garantia minima de 36 meses, com suporte
técnico no Brasil e emissdo de NF-e.

Reduz risco operacional e facilita atendi-
mento em caso de falha.

Acessdrios Devera acompanhar cabo de energia, kit de | Evita custos ou pendéncias adicionais
rack, documentacdo técnica e acessorios in- | para implantagdo.
dispensaveis ao funcionamento.
5.4.3.2.3. Adicionalmente, ressalta-se que a exigéncia de 24 portas Gigabit mantém o padrao

dos switches atualmente utilizados e amplia a infraestrutura sem alterar a légica operacional do
ambiente. Essa quantidade permite absorver novos pontos de rede e realocar conexdes com melhor
organizacao.
5.4.3.2.4.

sario para que o switch possa alimentar simultaneamente diversos dispositivos de rede, como ca-

Foi observado pelo Setor de Ti que o orcamento PoE de 370 W ou superior é neces-

meras IP, telefones IP e pontos de acesso Wi-Fi. A adog¢do de PoE+ reduz a dependéncia de fontes
individuais e melhora a organizacdo elétrica e ldgica da infraestrutura.

5.4.3.2.5.
sempenho, inclusive 1G/10G, com firewall, outros switches, backbone ou enlaces por fibra. Essa ca-

Consta da andlise ainda que as portas SFP/SFP+ permitem interligacGes de maior de-

racteristica evita que o novo switch ja nasca limitado para expansdo e ajuda a preservar vida util
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técnica nos proximos anos. Com relagao ao gerenciamento, VLANs e seguranga também importa
dizer que o gerenciamento web local e/ou em nuvem facilita a administracdo, diagndstico, atualiza-
¢do e monitoramento. Recursos como VLAN, QoS, Spanning Tree, 802.1X e controle de trafego sdo
adequados para a segmentacao e protecao da rede institucional do CRBM-5.

5.4.3.2.6. Por fim, a indicacdo do modelo de referéncia ndo restringe a participacao de outros
fabricantes ou fornecedores. Poderao ser aceitos equipamentos equivalentes ou superiores, desde
gue atendam integralmente as especificagdes técnicas minimas, as condi¢cdes de garantia, suporte e
compatibilidade descritas neste Estudo Técnico Preliminar.

5.5. Firewall
5.5.1. Retomando o item “Necessidade de moderniza¢do do equipamento utilizado como firewall
de borda”, a Assessoria de Tecnologia da Informa¢dao do CRBM-5 avaliou e recomendou a aquisi¢cdo
de appliance firewall dedicado para o CRBM-5, considerando a manutencao da plataforma pfSense
CE atualmente utilizada, a necessidade de maior confiabilidade operacional, a previsdo de multiplos
links de internet e o crescimento gradual do ambiente nos préximos anos.
5.5.2. Contextualizagdo do Cenario Atual
5.5.2.1. O CRBM-5 utiliza atualmente pfSense 2.7.0, correspondente a linha pfSense Commu-
nity Edition (CE), como firewall de borda;
5.5.2.2. O ambiente possui aproximadamente 30 colaboradores conectados, com tendéncia
de crescimento nos préximos anos;
5.5.2.3. A rede precisa manter estabilidade para sistemas internos, navegagao, servigos em
nuvem, telefonia VolP, acessos remotos e rotinas administrativas;
5.5.2.4. Ha link principal de internet de maior capacidade, na ordem de 700 Mbps, e link de-
dicado utilizado como contingéncia;
5.5.2.5. Ha intengdo futura de utilizagao de terceiro link, como Starlink, para reforgar a conti-
nuidade em caso de indisponibilidade das fibras;
5.5.2.6. O ambiente pode demandar recursos como multi-WAN, failover, NAT, DHCP, DNS,
VPN, VLANS, regras de firewall, logs e monitoramento basico;
5.5.2.7. Ndo ha necessidade técnica imediata de interfaces SFP+/10GbE obrigatdrias, pois 0s
links atuais e previstos ndo demandam 10GbE. O dimensionamento adequado deve concentrar-se
em processamento de alto desempenho, memdria ampla, armazenamento SSD/NVMe, 6 interfaces
fisicas RJ45 e compatibilidade com pfSense CE, preservando margem de crescimento sem impor re-
cursos de backbone 10GbE ndo necessarios neste momento.
5.5.2.8. A necessidade do CRBM-5 é de um appliance dedicado, estavel e com margem de
crescimento. O ponto de equilibrio estd em appliance com pfSense CE, 6 portas fisicas, processa-
mento x86-64 de alto desempenho equivalente ou superior ao Intel Core i7-1255U de 122 geragao
utilizado como referéncia técnica, 32 GB de RAM ou superior, SSD/NVMe de 256 GB ou superior e
hardware adequado para operacdo continua 24x7, sem obrigatoriedade de interfaces SFP+/10GbE
neste momento.
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5.5.2.9.
respondente a linha pfSense Community Edition (CE). Dessa forma, recomenda-se manter o pfSense

Conforme validacdo técnica interna, o CRBM-5 utiliza atualmente o pfSense 2.7.0, cor-

CE como plataforma de firewall, roteamento e controle de perimetro, evitando troca desnecessaria
de tecnologia, retrabalho de configuracdo e custos recorrentes com licenciamento proprietdrio.

5.5.2.10.
nao se refere a compra de licenca proprietaria de firewall, mas a aquisi¢cdo de hardware appliance

O pfSense CE é uma solugdo gratuita e open source. Portanto, a aquisicdo proposta

compativel, preferencialmente fornecido com pfSense CE previamente instalado e funcional.
5.5.2.11.
Item

Plataforma atual
Diretriz técnica

Defini¢do técnica/lustificativa

pfSense CE 2.7.0, atualmente em uso no ambiente do CRBM-5.
Manter a plataforma atual para reduzir risco operacional e facilitar a
restauracdo da configuracao existente.

N3do hd necessidade de licenca proprietaria anual para uso do pfSense
CE. A aquisi¢do proposta refere-se ao hardware appliance; a manu-
tencdo da plataforma pfSense CE preserva o modelo operacional ja
adotado pelo CRBM-5, sem previsdao de contratacdo de licenca adici-
onal de firewall.

Licenciamento

Migracao Recomenda-se exportar backup da configuracdo atual, validar versao,
restaurar em janela controlada e manter plano de reversao.
5.5.2.12. Diferenca entre Desktop adaptado e Appliance Firewall

Desktop adaptado com pfSense

Appliance dedicado para firewall

Pode funcionar tecnicamente quando bem con-
figurado;

Equipamento projetado para operagao conti-
nua 24x7;

Aproveita equipamento existente e reduz custo
inicial; normalmente n3ao possui formato ade-
guado para uso dedicado de rede;

Gabinete compacto e metdlico, normalmente
fanless ou com dissipagao otimizada;

Pode apresentar maior consumo, maior risco
por idade do hardware e menor previsibilidade
de manutencdo;

Multiplas interfaces de rede fisicas para WAN,
LAN, contingéncia e segmentacdes;

N3o é a opg¢do mais indicada como solucdo de-
finitiva de infraestrutura critica.

Menor consumo energético e maior organiza-
¢do da infraestrutura;

Melhor aderéncia técnica para multi-WAN,
VPN, roteamento, VLANs e firewall de borda
institucional.

5.5.2.13.

A solucdo recomendada deve partir das especificacdes do modelo de referéncia, pois

elas representam o equilibrio técnico pretendido para o CRBM-5: appliance dedicado, pfSense CE
previamente instalado, 6 portas fisicas de rede, processamento x86-64 de alto desempenho equiva-
lente ou superior ao Intel Core i7-1255U de 122 geracgao utilizado como referéncia técnica, 32 GB de
memoria RAM ou superior, SSD/NVMe de 256 GB ou superior e suporte obrigatdrio a aceleragdo
criptografica por hardware compativel com AES-NI ou tecnologia equivalente. Essa configuracdo pre-
serva margem de desempenho para o crescimento do ambiente nos proximos anos, sem obrigar o
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Conselho a migrar para uma solucdo com interfaces 10GbE/SFP+ obrigatdrias, que ndo sdo necessa-

rias no cenario atual.

5.5.2.14. Especificagdes Minimas e Justificativas
Item Especificagdo minima Justificativa técnica
Sistema pfSense CE previamente instalado e funcio- | Mantém a plataforma atualmente
nal, considerando que o CRBM-5 ja utiliza | utilizada, facilita a restauracdo da
pfSense CE 2.7.0. configuragao existente e evita licen-
ciamento proprietdrio recorrente
de firewall.
Compatibili- | Compativel com pfSense/OPNsense, com | Garante aderéncia ao ambiente
dade gerenciamento web e suporte a fungbes de | atual e preserva a possibilidade de
firewall, roteamento, DHCP, DNS, VPN, | manuteng¢do, migracdo e adminis-
multi-WAN e failover. tracdo por interface web.
Processador | Processador x86-64 de alto desempenho, | Preserva exatamente o patamar
de geracdo recente, com desempenho com- | técnico do modelo de referéncia,
provadamente equivalente ou superior ao | garantindo margem para cresci-
processador utilizado no modelo de refe- | mento, VPN, multiplos links, VLANS,
réncia, sem restricdo de fabricante, com su- | logs, pacotes do pfSense CE e ope-
porte obrigatdrio a aceleracdo criptografica | racdo continua 24x7.
por hardware compativel com AES-NI ou
tecnologia equivalente e operagao 24x7.
Este patamar acompanha o modelo de refe-
réncia e ndo deve ser reduzido para catego-
ria inferior.
Memodria Minimo obrigatdrio de 32 GB RAM ou supe- | Oferece folga para servicos, logs, ta-
RAM rior. belas de estado, pacotes, futuras
segmentagdes e crescimento gra-
dual do ambiente.
Armazena- SSD ou NVMe com capacidade minima obri- | Destinado ao sistema, logs, estabili-
mento gatodria de 256 GB ou superior. dade operacional e margem de vida

util.

Interfaces de
rede

Minimo de 6 interfaces fisicas Ethernet RJ45
Gigabit ou superiores, com confirmacao for-
mal das velocidades das portas e do chipset
de rede ofertado.

Permite acomodar link principal,
link dedicado de contingéncia, fu-
tura Starlink, LAN principal e ainda
manter interfaces disponiveis para
segmentacdo, geréncia ou expan-
sao.

Criptografia
por
hardware

Suporte obrigatério a aceleracdo criptogra-
fica por hardware compativel com AES-NI
ou tecnologia equivalente.

Contribui para melhor desempenho
em VPNs, conexdes seguras e pro-
cessamento criptografico, redu-
zindo carga do processador.
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com o processador e demais componentes
internos.

Gabinete Appliance dedicado para firewall/rotea- | Garante maior previsibilidade ope-
mento, e ndo desktop adaptado; gabinete | racional, organizacdo fisica, menor
metalico, compacto e adequado para uso | improviso e melhor aderéncia a fun-
continuo em ambiente técnico. ¢do critica de firewall de borda.

Resfria- Solugdo térmica adequada para operac¢do | Reduz risco de falhas por aqueci-

mento continua 24x7, com dissipacdo compativel | mento e contribui para estabilidade

do equipamento em operagao per-
manente.

Alimentacgao

Fonte bivolt e acessorios necessarios ao
funcionamento.

Garante instalagao imediata e com-
patibilidade com ambiente corpora-
tivo.

Migracao

Devera permitir restauragao de
backup/configuracdo existente do pfSense
CE atualmente utilizado pelo CRBM-5.

Reduz risco operacional, preserva
regras e configuracOes existentes e
permite migracao controlada.

Garantia e

Garantia minima de 12 meses, emissdo de

Reduz risco operacional e formaliza

suporte NF-e, suporte técnico no Brasil e declaracdo | as condicOes de fornecimento e su-
de compatibilidade com pfSense CE. porte.
Comprova- Fornecedor deve confirmar por escrito o | Evita divergéncias de especificacdo,
¢oes do for- | modelo, chipset das interfaces de rede, ver- | entrega de hardware inferior e in-
necedor sdo do sistema pré-instalado e condicdes de | compatibilidades com o pfSense CE.
suporte.
5.5.2.15. Considerando o equilibrio entre desempenho, quantidade de portas, manutencdo do

pfSense CE, custo, disponibilidade por fornecedor nacional e margem de vida util, recomenda-se
utilizar como referéncia o seguinte modelo, ou equipamento equivalente/superior. As configuracGes
minimas devem preservar o patamar técnico do modelo de referéncia, especialmente processa-
mento x86-64 de alto desempenho equivalente ou superior ao Intel Core i7-1255U de 122 geracao
utilizado como referéncia técnica, 32 GB de RAM ou superior, SSD/NVMe de 256 GB ou superior e 6
portas fisicas de rede.

5.5.2.16. Modelo de referéncia: Appliance Firewall pfSense com AES-NI BM6A+ PLUS - 6 Portas
Gigabit, ou equivalente/superior, preservando como configuragdo minima: processamento x86-64
de alto desempenho equivalente ou superior ao Intel Core i7-1255U de 122 geracdo utilizado como
referéncia técnica, 32 GB de RAM ou superior, SSD/NVMe de 256 GB ou superior, minimo de 6 portas
fisicas RJ45 Gigabit ou superiores, suporte a aceleracao criptografica por hardware compativel com
AES-NI ou tecnologia equivalente e pfSense CE previamente instalado e funcional, apto a restauracao
da configuracdo atualmente utilizada pelo CRBM-5.

5.5.2.17. Justificativas dos itens necessarios
Item Defini¢do técnica/Justificativa
Sistema pfSense CE previamente instalado e funcional, considerando que o

CRBM-5 j3 utiliza pfSense CE 2.7.0.
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Compatibilidade Compativel com pfSense/OPNsense, com gerenciamento web e su-
porte a funcdes de firewall, roteamento, DHCP, DNS, VPN, multi-WAN e
failover.

Processador Processador x86-64 de alto desempenho, de geragao recente, com de-

sempenho comprovadamente equivalente ou superior ao Intel Core i7-
1255U de 122 geragdo utilizado no modelo de referéncia, sem restri¢cdao
de fabricante, com suporte obrigatério a aceleragdo criptografica por
hardware compativel com AES-NI ou tecnologia equivalente e operagao
24x7. Este patamar acompanha o modelo de referéncia e ndo deve ser
reduzido para categoria inferior.

Memoria Minimo obrigatdério de 32 GB RAM ou superior, garantindo folga para
logs, pacotes, tabelas de estado, VPN, crescimento do ambiente e ope-
ragdo continua do pfSense CE.

Armazenamento SSD ou NVMe com capacidade minima obrigatéria de 256 GB ou supe-
rior, destinado ao sistema, logs, estabilidade operacional e margem de
vida util.

Interfaces de rede Minimo de 6 interfaces fisicas Ethernet RJ45 Gigabit ou superiores, com
confirmacdo formal das velocidades das portas e do chipset de rede
ofertado.

Garantia e suporte Garantia minima de 12 meses, emissdo de NF-e, suporte técnico no Bra-
sil e declaracdo de compatibilidade com pfSense CE.

5.5.2.18. Distribuicdo Sugerida das Interfaces

Interface | Uso sugerido Observagao

Porta 1 WAN principal Link principal de internet, atualmente considerado na ordem

de 700 Mbps.

Porta 2 WAN backup Link dedicado de contingéncia/redundancia.

Porta 3 WAN futura Reserva para futura Starlink ou terceiro link de contingéncia.

Porta 4 LAN principal Rede interna administrativa do CRBM-5.

Porta 5 Segmentacdo Rede de visitantes, VolP, DMZ, Wi-Fi separado ou outra rede

|6gica/fisica.

Porta 6 Reserva/geréncia Geréncia, testes, expansao futura ou contingéncia operacio-

nal.
5.5.2.19. Requisitos Minimos para Aquisi¢do:

5.5.2.19.1.  Appliance dedicado para firewall/roteamento, e ndo desktop adaptado;

5.5.2.19.2. Compatibilidade comprovada com pfSense CE e/ou OPNsense;

5.5.2.19.3. Fornecimento com pfSense CE previamente instalado e funcional, salvo necessidade
técnica expressamente justificada;

5.5.2.19.4. Processador x86-64 de alto desempenho, de geracdo recente, com desempenho com-
provadamente equivalente ou superior ao Intel Core i7-1255U de 122 geracao utilizado no modelo
de referéncia, sem restricdo de fabricante, com suporte obrigatdrio a aceleracdo criptografica por
hardware compativel com AES-NI ou tecnologia equivalente;

5.5.2.19.5. Memodria RAM minima obrigatdria de 32 GB ou superior;
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5.5.2.19.6.  Armazenamento SSD/NVMe minimo obrigatdrio de 256 GB ou superior;

5.5.2.19.7. Minimo de 6 portas Ethernet fisicas RJ45 Gigabit ou superiores;

5.5.2.19.8.  Operagao continua 24x7, com gabinete metadlico e dissipa¢do adequada;

5.5.2.19.9.  Fonte bivolt e acessorios necessarios ao funcionamento;

5.5.2.19.10. Emissdo de NF-e, garantia minima de 12 meses e suporte técnico no Brasil;
5.5.2.19.11. Fornecedor deve confirmar por escrito o modelo, chipset das interfaces de rede, ver-
sdo do sistema pré-instalado e condicdes de suporte.

5.5.2.20. Justificativa do Dimensionamento Recomendado: O dimensionamento recomendado
nado deve ser interpretado apenas pela quantidade atual de colaboradores. Embora o ambiente pos-
sua aproximadamente 30 colaboradores conectados, ha previsdo de crescimento nos préximos anos,
além da necessidade de manter multi-WAN, failover, VPN, VLANs, NAT, DNS/DHCP, regras de firewall,
logs e monitoramento. Por esse motivo, o patamar de processamento do modelo de referéncia,
equivalente ou superior ao Intel Core i7-1255U de 122 geracdo, é tecnicamente defensavel como
margem de vida Util e estabilidade para um horizonte estimado de até 5 anos, sem restricdo de
fabricante. O ponto de equilibrio, portanto, estd em manter a configuracdo minima do modelo de
referéncia: processador x86-64 de alto desempenho equivalente ou superior ao Intel Core i7-1255U
de 122 geragdo utilizado como referéncia técnica, 32 GB de RAM ou superior, SSD/NVMe de 256 GB
ou superior, 6 portas fisicas de rede, suporte a aceleracdo criptografica por hardware compativel
com AES-NI ou tecnologia equivalente e pfSense CE previamente instalado.

6. ESTIMATIVA DA DEMANDA — QUANTIDADE DE BENS E SERVICOS
6.1.

Item | Produto Especificagdo minima Referéncia Quantia
Modulo DDR4 SO-DIMM para notebook, 8 GB, |Kingston KVR24517S8/8
Meméria | DDR4 SO-DIMM, 260 pinos, 1.2V, non-ECC e ou equivalente técnico
01 |RAM unbuffered, 2400MHz compativel 01
Lenovo V15 G4 IRU —
Core i5-13420H, 132 geracdo, 8 nucleos e 12 83GLOO0OVBR, HP 250R G9
threads, turbo até 4,6 GHz, cache de 12 MB; 16 |— BG4V3AT#AK4 ou Dell
GB RAM, SSD 512 GB, tela 15,6 pol., Windows | Pro Essential 15 - 210-

02 |Notebook |11 Pro, RJ45 e HDMI. BTTD-0002 10
5G, 128GB, 8GB RAM, Tela Imersiva de 10.9"
90Hz, Camera Traseira de 13MP, Camera Fron-
tal de 12MP Ultra Wide, Wifi 6 com capa e ca- | Tablet Samsung Galaxy

03 |Tablet neta Tab S10 FE 5G 1
Ipad Apple 11" Chip Al16
04 |Tablet Tablet 11” Chip A16 com wifi Wi-Fi
05 |Scanner Portatil Brother ADS 3100
Power Carregador portatil Powerbank 30000mah com
06 |Bank portas USB Xiaomi ou Baseus 5
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Switch gerenciavel 24 portas Ethernet
RJ45 10/100/1000 Mbps Gigabit, suporte a
PoE+ IEEE 802.3at/Class 4, capacidade de

comutacdo minima de 128 Gbps, com carga Switch HPE Aruba Instant
PoE, alimentacdo bivolt automatica, cabo de On 1930 24G 4SFP+ 370W
07 | Switch alimentacao, Sw - JL684B 1

Appliance dedicado BM6A+ PLUS ou equiva-
lente/superior, com 6 portas fisicas RJ45, pro-
cessamento equivalente/superior ao modelo

de referéncia, 32 GB RAM ou superior, Appliance Firewall pfSense
SSD/NVMe 256 GB ou superior e pfSense CE com AES-NI BM6A+ PLUS 6
08 |Firewall pré-instalado Portas Gigabit 1

7. LEVANTAMENTO DE SOLUCOES

7.1. Modelos de Prestacdo de Servico e Aquisicao

7.1.1. Foi ponderada a possibilidade de locacdo de equipamentos (HaaS - Hardware as a Service).
No entanto, para a realidade do CRBM-5, a aquisi¢cdo definitiva (compra de bens) mostrou-se eco-
nomicamente mais vantajosa a longo prazo, dado o baixo custo de manutencdo dos modelos seleci-
onados e o fato de serem ativos permanentes da autarquia com alto valor residual.

7.1.2. Software e Portaria STI/MP n2 46/2016

7.1.2.1. Verificou-se a inexisténcia de softwares publicos disponiveis no Portal de Software
Publico Brasileiro que pudessem substituir a necessidade dos equipamentos fisicos solicitados. A
solucdo pretendida é de hardware, destinada a dar suporte a sistemas ja implantados, como o Im-
planta e softwares de edicdo proprietarios.

7.1.2.2. Necessidades Similares em Outros Orgdos

7.1.2.2.1. Observou-se que d6rgaos com fungdes finalisticas de fiscalizacdo (como outros Conse-
Ihos de Classe e Autarquias Federais) e setores de comunicacdo institucional tém adotado solugdes
de alto desempenho para garantir a mobilidade e a seguranca da informacdo. A adocdo de equipa-
mentos Apple e Samsung da linha profissional é pratica comum em agéncias reguladoras e conselhos
gue utilizam sistemas de gestdao em nuvem e exigem captura de evidéncias em alta resolucao.
7.1.2.3. Politicas, Modelos e Padrées de Governo

7.1.2.3.1. A solucdo proposta estd em estrita consonancia com:

7.1.2.3.1.1. ePing: Garantia de suporte a protocolos de rede abertos e interoperabilidade com os
sistemas do governo federal.

7.1.2.3.1.2.  ICP-Brasil: Os tablets e notebooks selecionados possuem suporte integral a certifica-
dos digitais para assinatura de documentos oficiais.

7.1.2.3.1.3. e-ARQ Brasil: Os scanners escolhidos garantem a resolucao e fidelidade necessarias
para a gestdo arquivistica digital, conforme os padrdoes de preservacdo documental.

7.1.2.4. Adequacdo do Ambiente: Os equipamentos selecionados possuem caracteristicas
plug-and-play. Nao foram identificadas necessidades de reformas estruturais, mobilidrio especifico
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ou adequacdes elétricas vultosas, uma vez que os dispositivos sdo compativeis com a infraestrutura
de rede e elétrica ja existente nas sedes de Porto Alegre e Floriandpolis.

7.1.2.5. Métricas de Prestacdao e Pagamento: A métrica de pagamento serd por unidade de
equipamento entregue, mediante Termo de Recebimento Definitivo, apds conferéncia pela Assesso-
ria de Tl quanto a conformidade das especificacdes técnicas (processador, memoria, armazena-
mento e integridade fisica).

8. DESCRICAO DA SOLUCAO DE TIC A SER CONTRATADA

8.1. Compreende o fornecimento de equipamentos destinados a garantir a produtividade e a con-
tinuidade dos servigos administrativos, finalisticos e de comunicacgao:

8.1.1. Notebooks Corporativos (Padrdo): Aquisicao de 10 unidades com processador de 132 geracdo
(minimo 12 threads), 16 GB de RAM, SSD de 512 GB e Windows 11 Pro original de fabrica. Estes
equipamentos devem possuir obrigatoriamente porta RJ45 fisica e garantia onsite de 36 meses com
retencdo de midia.

8.1.2. Tablets para Fiscalizacdo: Aquisicdo de 01 Samsung Galaxy Tab S10 FE 5G, homologado para
o sistema Implanta, com caneta S Pen para coletas de assinaturas digitais em campo e conectividade
modvel de ultima geracao.

8.1.3. Tablet para Comunicacdo: Aquisicdo de 01 iPad 11" (Chip A16, Wi-Fi) para atividades de fo-
tografia computacional, transmissdes ao vivo com tecnologia "Palco Central" e edicdao imediata de
materiais institucionais.

8.2. Engloba dispositivos para expansdo da capacidade fisica e logica da rede, além da protecdo
do perimetro digital:

8.2.1. Switch Gerenciavel PoE: Aquisicdao de 01 switch de 24 portas Gigabit com suporte a PoE+
(orcamento de 370W) e 4 portas SFP+. O equipamento permitird a alimentacdo e conectividade de
novos pontos de rede, cdmeras IP e telefones VolP.

8.2.2. Appliance Firewall: Aquisicdo de 01 appliance dedicado compativel com a plataforma
pfSense Community Edition (ja utilizada na autarquia). O hardware deve possuir processamento x86-
64 de alto desempenho (Ref. i7-1255U), 32 GB de RAM, SSD de 256 GB e 6 interfaces RJ45 fisicas
para gestdao de multiplos links de internet (multi-WAN).

8.2.3. Engloba aquisicao de Periféricos e Acessdrios de Suporte

8.2.3.1. Scanner Profissional: Aquisicao de 01 scanner Brother ADS-3100 para padronizacdo
da gestdao documental transversal, com velocidade de até 40 ppm e suporte a digitalizacdo duplex.
8.2.3.2. Carregadores Portateis (Power Banks): Aquisicdo de 05 unidades de 30.000mAh com
tecnologia de carregamento rapido (Power Delivery), visando garantir a autonomia energética dos
fiscais em atividades externas itinerantes.

8.2.3.3. Expansdao de Memoria: Fornecimento de 01 mdédulo de 8GB RAM DDR4 para atuali-
zacdo do notebook Lenovo B330 (patriménio 000339), visando prolongar sua vida util como equipa-
mento reserva.
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8.3. A solucdo sera adquirida de forma definitiva (compra de bens), modelo que se mostrou eco-
nomicamente mais vantajoso para a autarquia, e devera observar o Termo de Recebimento Defini-
tivo apds conferéncia técnica integral das especificagdes pela Assessoria de TI.

9. ESTIMATIVA DE CUSTO TOTAL DA CONTRATACAO

9.1. A estimativa de custo para a aquisicao dos equipamentos de TIC foi levantada pela equipe de
planejamento, totalizando o investimento global de RS 114.520,83 (cento e quatorze mil, quinhentos
e vinte reais e oitenta e trés centavos). Os valores unitdrios e totais por item estdo detalhados na
tabela abaixo:

9.1.1.

ltem |Descricdo do Produto / Area Destinada Quant. Valor Unitario Valor Total
1|Memoria RAM para notebook (Tl) 1|RS 500,69 RS 500,69

Notebook (Juridico, Comissdes e Fiscaliza-

2|c3o) 10(RS 8.660,78 RS 86.607,80
3| Tablet (Fiscalizacdo) 1[RS 3.343,88 RS 3.343,88
4 |Tablet (Comunicag3o) 1|RS 4.383,28 RS 4.383,28
5|Scanner (Apoio Administrativo) 1|RS 2.894,85 RS 2.894,85
6 |Power Bank (Fiscalizacdo) 5[RS 265,71 RS 1.328,55
7|Switch (T1) 1|RS$ 6.571,78 RS 6.571,78
8|Firewall (TI) 1|RS 8.890,00 RS 8.890,00

TOTAL RS 114.520,83

9.2. Atabela de custos apresentada reflete os limites maximos admitidos para a presente contra-
tacdo. Estes valores foram estabelecidos com base no Documento de Formalizagdo de Demanda
(DFD) e servem como teto orcamentario para o certame, de modo que qualquer proposta que ultra-
passe o valor total global de RS 114.520,83 — ou os valores unitarios estipulados para itens especi-
ficos, sera considerada excessiva frente a disponibilidade orcamentdria e ao planejamento de TIC da
autarquia.

10. JUSTIFICATIVA TECNICA DA ESCOLHA DA SOLUCAO

10.1. A escolha da solucdo descrita neste estudo fundamenta-se na busca pela eficiéncia adminis-
trativa, na necessidade de atualizacdo tecnoldgica e na conformidade com o principio da padroniza-
¢do (Art. 40, inciso V, da Lei n? 14.133/2021). As justificativas técnicas especificas para cada compo-
nente da solucdo sdao detalhadas a seguir:

10.2. Desempenho e Longevidade Tecnoldgica

10.2.1. A opcdo por processadores de Ultima geracdo (132 geracdo para notebooks) justifica-se pela
necessidade de mitigar a obsolescéncia precoce dos ativos. No contexto da Administracdo Publica,
a aquisicdo de hardware com especificacées robustas garante um ciclo de vida util de, no minimo,
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60 meses, reduzindo a necessidade de novas licitagdes a curto prazo e garantindo a compatibilidade
com sistemas operacionais e softwares de seguranca cada vez mais exigentes em termos de
hardware.

10.3. Especificidades por Area de Atuacdo (Segregacdo de Perfis)

10.3.1. A solucdo ndo adotou um modelo Unico ("one size fits all"), mas sim uma segmentacdo téc-
nica baseada nas necessidades das areas finalisticas:

10.3.2. Mobilidade na Fiscalizacdo: A escolha do tablet Samsung Galaxy Tab S10 FE 5G, com suporte
a caneta S Pen e conectividade mével, é tecnicamente justificada pela necessidade de preenchi-
mento de autos e coleta de assinaturas digitais in loco, garantindo a validade juridica imediata dos
atos administrativos no sistema Implanta.

10.3.3. Alta Performance na Comunicacdo: A adoc¢do de equipamento Apple (iPad) justifica-se tec-
nicamente pela superioridade no processamento de renderiza¢do de video e fotografia computaci-
onal.

10.4. Segurancga e Infraestrutura de Rede

10.4.1. A escolha de um appliance compativel com o sistema pfSense para o firewall atende as me-
Ihores praticas de seguranca cibernética, permitindo a gestao granular de trafego, VPNs seguras para
trabalho remoto e prevencado de intrusdes. A especificacdo de hardware x86-64 com 32GB de RAM
visa suportar a inspecao profunda de pacotes (DPI) sem gerar gargalos na laténcia da rede do CRBM-
5. O switch PoE+ foi selecionado para centralizar a alimentagdo de dispositivos (VolP e CFTV), otimi-
zando a infraestrutura elétrica e simplificando a manutencao técnica.

10.5. Manutencgao e Garantia (SLA)

10.5.1. A exigéncia de garantia onsite de 36 meses com reten¢ao de midia alinha-se a jurisprudéncia
do Tribunal de Contas da Unido (TCU) sobre a continuidade dos servicos publicos. Esta modalidade
de suporte técnico garante que eventuais falhas de hardware sejam corrigidas no local de uso, evi-
tando a paralisacdo de servidores por longos periodos e assegurando a protecdo de dados sensiveis
(retencdo de SSD em caso de troca), em conformidade com a LGPD.

10.6. Sustentabilidade e Economicidade Direta

10.6.1. Ao optar pela atualizacdo de memoria (upgrade) do patriménio n2 000339, a Administracdo
demonstra a aplicagdo do principio da eficiéncia, postergando o descarte de um equipamento ainda
funcional e reduzindo a geracao de residuo eletronico, técnica recomendada pelos Manuais de Com-
pras Sustentdveis da Administracdo Publica.

10.6.2. Desta forma, a solugdo proposta apresenta-se como a mais adequada por equilibrar o aten-
dimento pleno aos requisitos funcionais das unidades de Porto Alegre e Floriandpolis com o uso
racional dos recursos publicos.

11. DO PARCELAMENTO DA CONTRATACAO DECORRENTE DE ASPECTOS TECNICOS

11.1. A presente contratacdo devera observar o principio do parcelamento, conforme previsto no
Art. 40, inciso V, e Art. 47, inciso |l, da Lei n? 14.133/2021, visando a ampliagcdo da competitividade
e o melhor aproveitamento das oportunidades de mercado. Considerando a diversidade dos itens
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que compdem a solugdo — que abrangem desde componentes de hardware especifico (Apple/Sam-
sung) até ativos de rede (Switch/Firewall) e acessérios (Power Banks) — a licitagdo sera dividida em
itens independentes.

11.2. Desta forma, os licitantes poderdo participar de quantos itens tiverem interesse ou capaci-
dade técnica de atender, ndo havendo a obrigatoriedade de um fornecedor Unico para a integrali-
dade do objeto. Esta estratégia justifica-se tecnicamente pelos seguintes motivos:

11.2.1. Ampliacdo da Competitividade: O parcelamento permite que fornecedores especializados
em nichos distintos (como infraestrutura de rede, periféricos ou equipamentos de alta performance)
participem do certame em igualdade de condicbes, evitando o direcionamento ou a restricao de
mercado que ocorreria em uma contratacdo por lote Unico.

11.2.2. Melhor Preco e Qualidade: Ao permitir que empresas especializadas ofertem itens especifi-
cos, a Administracdo Publica aumenta a probabilidade de obter propostas mais vantajosas economi-
camente, alinhadas aos limites maximos estabelecidos neste estudo.

11.2.3. Viabilidade Técnica e Logistica: A entrega dos equipamentos de TIC é independente por na-
tureza, ndo havendo interdependéncia técnica que exija que o fornecedor dos notebooks seja o
mesmo fornecedor do firewall de borda ou do switch de rede.

11.3. Portanto, a adjudicacdo serd realizada por item, assegurando que o CRBM-5 receba equipa-
mentos que atendam integralmente as especificagcbes técnicas minimas e garantias exigidas para
cada esfera de necessidade identificada.

12.  JUSTIFICATIVA ECONOMICA DA ESCOLHA DA SOLUCAO

12.1. Ajustificativa econdmica para a solucdo selecionada fundamenta-se na andlise do Custo Total

de Propriedade (TCO - Total Cost of Ownership) e na busca pela maior vantagem competitiva para o

CRBM-5, conforme detalhado abaixo:

12.1.1. Opgao pela Aquisicdo em Detrimento da Locagao: Foi ponderada a possibilidade de locagao

de equipamentos (modelo Hardware as a Service - HaaS), porém, a aquisicao definitiva mostrou-se

economicamente mais vantajosa a longo prazo. O baixo custo de manutencdo dos modelos selecio-

nados e o fato de tornarem-se ativos permanentes com alto valor residual justificam o investimento

direto.

12.1.2. Ganho por Padronizacao e Escala: A definicdo de especifica¢cdes técnicas minimas para 10

unidades de notebooks permite a obtencdo de precos mais competitivos através do ganho de escala

na licitacdo. Além disso, a padronizacdo reduz custos indiretos com suporte técnico, treinamento de

pessoal e estoque de pecas de reposicado.

12.1.3. Vida Util Prolongada e Reducdo de Ciclos Licitatdrios: A escolha de processadores de Gltima

geracdo e memoria RAM de 16GB visa garantir um ciclo de vida util de, no minimo, 60 meses. Essa

robustez técnica evita a necessidade de substituicdes precoces por obsolescéncia, reduzindo gastos

futuros com novos processos licitatorios e implantacdes de hardware.

12.1.4. Economicidade Direta via Retrofit (Upgrade): Em vez de adquirir um novo equipamento para

substituir o notebook patriménio n2 000339, a Administracao optou pela instalacdo de um médulo
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de memdria RAM adicional. Essa medida prolonga a vida util operacional do bem com um investi-
mento significativamente inferior ao de uma nova aquisi¢ao, representando o uso racional e efici-
ente do erdrio.

12.1.5. Eficiéncia na Gestdo de Perifericos e Rede: A aquisicdo de um switch PoE+ elimina a necessi-
dade de investimentos em fontes individuais e infraestrutura elétrica adicional para cada dispositivo
(cameras, telefones IP), centralizando o consumo e simplificando a manuteng¢ao. Da mesma forma,
a adocdo do firewall pfSense CE, por ser uma plataforma open source, isenta o Conselho de custos
recorrentes com licenciamento proprietario anual, focando o investimento apenas no hardware (ap-
pliance).

12.1.6. Mitigacdo de Custos por Inoperancia: O investimento em carregadores portateis para a fisca-
lizagao itinerante evita prejuizos gerados por diligéncias interrompidas devido a falta de bateria. A
continuidade do servigo digital em campo elimina custos extras com novos deslocamentos e retra-
balho de redigitalizacdo de formularios fisicos.

12.2. Desta forma, os limites maximos estabelecidos na Estimativa de Custo Total (RS 114.520,83)
refletem um planejamento que equilibra o desembolso inicial com a sustentabilidade financeira do
Conselho nos préximos anos.

13. BENEFICIOS A SEREM ALCANCADOS COM A CONTRATAGAO

13.1. A execucdo desta contratagdo visa proporcionar avancgos significativos na gestao administra-
tiva e nas atividades finalisticas da autarquia, consolidando os seguintes beneficios:

13.1.1. Eficiéncia e Celeridade Operacional: A disponibilizacdo de estacdes de trabalho modernas e
de alta performance reduz o tempo de resposta em processos administrativos e atividades de co-
municacgao, eliminando gargalos gerados por equipamentos obsoletos ou insuficientes.

13.1.2. Fortalecimento da Atividade Fiscalizatéria: O uso de tablets homologados e sistemas de car-
regamento portatil garante a mobilidade e a continuidade das inspe¢des em campo, permitindo a
coleta de evidéncias e assinaturas digitais com plena validade juridica e sem interrupgdes por falta
de autonomia energética.

13.1.3. Seguranca da Informacdo e Conformidade com a LGPD: A implementacdo de um firewall de-
dicado e a exigéncia de garantia com retencdo de midia (SSD/HD) asseguram a integridade dos dados
institucionais e a protecao contra ameacas cibernéticas, mantendo informacdes sensiveis sob con-
trole restrito do Conselho.

13.1.4. Otimizacdo de Custos e Sustentabilidade: A estratégia de retrofit (upgrade de memaria) em
equipamentos existentes e a escolha de hardware com longo ciclo de vida util (minimo de 60 meses)
demonstram o uso eficiente dos recursos publicos, evitando descartes precoces e novas licitacoes a
curto prazo.

13.1.5. Padronizacdo e Facilidade de Suporte: A uniformizacdo dos ativos tecnolégicos — como no-
tebooks de padrdo corporativo e scanners de modelo ja utilizado — simplifica a gestdo do inventario
e reduz a complexidade do suporte técnico realizado pela Assessoria de TI.
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13.1.6. Melhoria na Comunicacao Institucional: A adocdo de ferramentas especializadas de alta per-
formance audiovisual permite a produgao de conteldo técnico e informativo com qualidade supe-
rior, fortalecendo a imagem institucional e a transparéncia para com os profissionais biomédicos.
13.1.7. Resiliéncia da Infraestrutura de Rede: A expansdo da capacidade fisica com switches PoE+ e
o suporte a multiplos links de internet (multi-WAN) garantem que a estrutura légica do CRBM-5
suporte o crescimento planejado do quadro de pessoal e mantenha a estabilidade dos servicos digi-
tais.

13.2. Desta forma, a contratacdo ndo apenas supre uma demanda imediata de infraestrutura, mas
estabelece uma base tecnolégica sélida para o cumprimento das metas institucionais do CRBM-5
nos préximos anos.

14. PROVIDENCIAS A SEREM ADOTADAS

14.1. Para a materializacdo da solucdo escolhida, a equipe de compras, licitagdes e as dreas técni-
cas correlatas deverdo observar o rito do Pregao Eletronico, adotando as seguintes providéncias:
14.1.1. Elaboracdo do Termo de Referéncia (TR): A partir dos elementos consolidados neste ETP,
deve-se redigir o TR contendo o detalhamento preciso do objeto, cronograma de entrega, locais de
recebimento e as métricas de aceitacao técnica pela Assessoria de TI.

14.1.2. Andlise de Riscos e Edital: Elaborar a Matriz de Riscos da contratacdo e a minuta do Edital,
estabelecendo o critério de julgamento por Menor Preco por Item, para garantir o parcelamento e
a competitividade pretendida.

14.1.3. Parecer Juridico e Aprovacao: Submeter o processo instruido (DFD, ETP, TR, Edital e Pesquisa
de Precos) a assessoria juridica para controle de legalidade e, posteriormente, a autoridade compe-
tente para autoriza¢do da abertura do certame.

14.1.4. Fase Externa e Publicidade: Publicar o aviso de licitacdo no Didrio Oficial da Unido (DOU) e
no Portal Nacional de Contratacdes Publicas (PNCP), respeitando o prazo minimo de 8 (oito) dias
Uteis para a apresentacdo de propostas para aquisicdo de bens.

14.1.5. Habilitacdo e Adjudicacdo: Verificar a documentacao de habilitacdo do licitante melhor clas-
sificado e, apds transcorrida a fase recursal, proceder com a adjudicacdo do objeto e a homologacao
do certame pela autoridade superior.

14.1.6. Gestdao Contratual: Designar formalmente o fiscal e o gestor do contrato para acompanha-
mento da entrega dos equipamentos, conferéncia da garantia onsite e emissdo dos Termos de Re-
cebimento Provisério e Definitivo.

14.1.7. DECLARACAO DE VIABILIDADE

14.2. Considerando o levantamento das necessidades das unidades de Porto Alegre e Floriandpo-
lis, a andlise das alternativas de mercado e a estimativa de custos detalhada neste documento, os
responsaveis pela elaboracdo deste Estudo Técnico Preliminar declaram que a contratagdo preten-
dida é tecnicamente atingivel e economicamente viavel.
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14.3. A solugdo proposta apresenta-se em total conformidade com o Planejamento Estratégico e
as metas de modernizagdo tecnolégica do CRBM-5. A estratégia de parcelamento por itens garante
a competitividade necessaria para a obtengao de pregos justos, enquanto as especificacdes técnicas
asseguram a longevidade dos ativos e a seguranca dos dados institucionais.

14.4. Nao foram identificados riscos tecnoldgicos ou orcamentarios que pudessem comprometer
a execucgao do objeto. Diante do exposto, esta equipe de planejamento manifesta-se favoravelmente
a continuidade do processo de contratacdo, recomendando o prosseguimento para a fase de elabo-
racdo do Termo de Referéncia e posterior abertura do certame licitatério na modalidade Pregao
Eletronico.

15.  RESPONSAVEIS

15.1. Juliana Sortica da Veiga
15.2. Maicon Berzosa Nunes
15.3. Alan da Costa Pereira

16. APROVACAO E DECLARACAO DE CONFORMIDADE

Aprovo este Estudo Técnico Preliminar e atesto sua conformidade as disposi¢des da Instrucdo Nor-
mativa SGD/ME n2 94, de 23 de dezembro de 2022.

AUTORIDADE SUPERIOR

Renato Minozzo — Presidente do CRBM-5

Porto Alegre, 11 de maio de 2026.
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